ISACA NL Chapter, augustus 2018

—ISACA

Vertrouwen m en waarde Wl nformatesystemen

Netherlands Chapter

A recognized global teader in

Il governance, control and asSurance

Wat maakt 2018 tot een memorabel jaar?
De vakantieperiode zit erop. Vanaf nu gaan we 2018 verder invullen en afronden. Heb je, net als ik,
goede voornemens voor 2018 gemaakt? En? Ga je het redden om alle voornemens te realiseren?

Wat ISACA betreft, we zijn goed op weg. In het najaar worden vanouds de meeste trainingen gevolgd.
Wie als voornemen had een certificatie van ISACA te halen, kan op ons rekenen. Onze trainingen zijn
bekend om hun 'succes rate': bijna 100% haalt het examen. Meer informatie vind je op de website
www.isaca.nl.

Dit jaar staan voor het eerst PECB trainingen op het programma, waarmee onze leden zich nog meer
kunnen onderscheiden. Elke training leidt tot een officieel certificaat. Kijk op de website www.isaca.nl
voor de data waarop de trainingen gegeven worden.

Wie nog PE-punten nodig heeft kan zijn of haar hart ophalen. Er worden nog minimaal zes Round Tables
georganiseerd die elk 2 PE punten opleveren. De eerstvolgende is op maandag 3 september in Breukelen.
Wie erbij wil zijn moet zich snel inschrijven, want het aantal beschikbare plaatsen is inmiddels beperkt.

We willen je ook vast attenderen op het Risk Event 2019, ons jaarlijkse event dat op donderdag 11 april
2019 plaats vindt. De eerste voorbereidingen gaan van start. Als je betrokken wilt zijn bij de
organisatie en tevens een unieke ervaring wilt opdoen, meld je dan via RiskEvent2019@isaca.nl

ISACA NL Chapter heeft veel zin om de komende maanden veel activiteiten te ontplooien. Houd de
nieuwsbrief in de gaten om niets te missen van wat er gaat gebeuren!

Tot horens of tot ziens,
Jaap van der Leer - voorzitter@isaca.nl>

Y Round Table

Breukelen, 3 september
Onderwerp: Hackers! Do we shoot or do we hug?
Spreker: Edwin van Andel

In deze interactieve en humoristische presentatie start Edwin van Andel met zijn definitie van security,
gevolgd door de ‘echte’ definitie van hackers, hoe zij denken en werken en hoe ze vaak best bereid zijn
om te helpen, in plaats van alleen te slopen. Hij gaat in op malware en cryptolockers, bug bounties en
Responsible Disclosure en laat successen en epic fails de revue passeren in het LAN, het internet en
rondom IoT. Op het eind zelfs ‘berekenen’ hoe makkelijk het moet zijn om de online wereld veiliger te
krijgen. En voor oplettende toehoorders zijn er zelfs hacker-prijzen te winnen!

maandag 3 september 2018

Van der Valk Hotel Breukelen
inlaAan 12NN 1uir mat hrand hoiffatr
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aanvang: 18:30 uur tot ca 20:00 uur

Informatie/inschrijving

HH Round Table

Assen, 17 oktober
Onderwerp: Werkplek 2020, werken we straks allemaal 100% in de Cloud of niet?
Sprekers: Rinie Huijgen en Wesley Haakman

In deze sessie nemen Rinie Huijgen en Wesley Haakman van Intercept u mee naar de werkplek anno
2020 aan de hand van hun ervaringen in reeds uitgevoerde projecten en met behulp van enkele life
demo’s!

Wordt er straks gewerkt op meerdere typen devices zonder dure Citrix licenties vanaf iedere (mobiele)
plek waar dan ook?

Maar die Legacy software dan, nog gebouwd in JAVA of .NET omgeving, is die ingepakt in HTML5 en kan
die nog mee tot ‘end of life”?

En hoe weet ik zeker dat die vertrouwelijke (persoons)gegevens niet buiten Europa worden opgeslagen?
Hoe is de back-up en recovery geregeld? En kan ik ook mult-tenant werken, oftewel met een mix van
Microsoft Azure, Amazon en Google Cloud?

Veel vragen waar menig organisatie, en beleidsmakers zoals IT Manager, IT architect, Security Officer,
Privacy Officer, Functionaris Gegevensbescherming, IT Auditor zich op dit moment op orienteert of
misschien zelfs al druk mee bezig is.

woensdag 17 oktober 2018

Van der Valk Hotel Assen
inloop:18:00 uur met brood buffet
aanvang: 18:30 uur tot ca 20:00 uur

i'-'il'i Round Table i't'a.i Oproep
Eindhoven Vrijwilliger Eindhoven
De Round Table Eindhoven van 10 september We doen een urgente oproep naar een
komt te vervallen; het is niet gelukt om tijdig vrijwilliger die wil bijdragen in de organisatie van
een spreker te vinden over een actueel de Round Table Eindhoven.
onderwerp. Neem voor meer informatie contact op

via roundtables@isaca.nl.

Mocht je een inspirerende spreker kennen,
neem dan s.v.p. contact op met Gilbert van Zeijl.
Wellicht kan dan toch op korte termijn een
Round Table Eindhoven worden georganiseerd!

ISO trainingen

Uitbreiding trainingsaanbod, vooraankondiging
Vanaf het najaar 2018 breidt ISACA NL, in samenwerking met PECB, het trainingsaanbod uit.

Il lhimt zich asanmaldina vanre Aa Aandarctaanda traininAaan via icara nl\raininAaan
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IS022301 Business Continuity Management Foundation

3 avonden en één examenavond (n.t.b.), Zwolle, maandag 5, 12 en 19 november

Trainer Arthur Donkers prijs € 1.450,-

I1S027001 Information security ISMS Foundation

3 avonden en één examenavond (n.t.b.), Breukelen, woensdag 10, 24 en 31 oktober

Trainer Jos Maas prijs € 1.450,-

IS027005 Information security Risk Foundation

3 avonden en één examenavond (n.t.b.), Breukelen, maandag, 8, 15 en 22 oktober

Trainer Fook Hwa Tan prijs € 1.450,-

IS027032 Lead cybersecurity manager

8 avonden en één examenavond (n.t.b.), Breukelen, dinsdagavond 2, 9, 16 en 23 oktober en 6, 13, 20 en
27 november 2018

Trainer Kees Roodnat prijs € 3.200,-

IS031000 Risk Management Foundation

3 avonden en één examenavond (n.t.b.), Breukelen, dinsdag 25 september, 2 en 9 oktober

Trainer Arno Kapteyn prijs € 1.450,-

COBIT Foundation

2 hele dagen aaneengesloten, dinsdag 11 en woensdag 12 september en één examenochtend op 18
september, locatie n.t.b.

Trainer Erik van Eeden prijs € 1.545,-

De onderstaande trainingen worden georganiseerd o0.b.v. een aanmeldlijst via trainingen@isaca.nl
[SO13458 medical devices QMS

1S017799 Informatiebeveiliging

IS020000 IT Service Management

[S027001 Information security ISMS Implementation

1S027001 Information security ISMS Lead Auditor

ISO38500 Governance

Heeft u interesse en/of vragen: mailen kan altijd naar trainingen@isaca.nl.

Certified in Risk Certified in the
and Information Certified Information . Certified Information Governance of
CRISC Systems Control C|SM Security Manager CISA Systems Auditor CGEIT Enterprise IT
+

C-trainingen

C-trainingen najaar 2018

De data voor de C-trainingen najaar 2018 zijn bekend.

CISA 10 x dinsdagavond: 11-09-2018, 18-09-2018, 25-09-2018, 02-10-2018, 09-10-2018, 16-10-2018,
30-10-2018, 06-11-2018, 13-11-2018 en 20-11-2018

CRISC 6 x woensdagavond: 26-09-2018, 03-10-2018, 10-10-2018, 17-10-2018, 31-10-2018, 07-11-2018
CISM 5 x woensdagavond: 03-10-2018, 10-10-2018, 17-10-2018, 24-10-2018, 07-11-2018

CGEIT 6 x dinsdagavond: n.t.b.

Ga voor meer informatie en inschrijving naar de website: isaca.nl\trainingen

Voor het volgen van een C-training is het niet noodzakelijk lid te zijn van ISACA. Mocht een relatie in uw
werkomgeving geinteresseerd zijn in het volgen van een C-training, dan is dat uiteraard mogelijk.

Voor het stellen van eventuele vragen over de C-trainingen, het verzorgen van incompany trainingen,



COBIT of CSX Foundation, kunt u t-een mail sturen trainihgé_n@isaca.nl.

Informatie/inschrijving

Vanaf nu is ISACA Netherlands, als netwerkorganisatie voor #ITaudit, #ITcontrol en #ITsecurity
professionals, ook te volgen via de openbare LinkedIn bedrijfspagina.

Voor informatie over o.a. #CISSP, #CISA en #CISM trainingen en evenementen zoals de Round Tables.
Vragen aan de leden van ISACA kun je ook stellen in de besloten ISACA LinkedIn groep. Volg je ons?

LinkedIn

IT Auditorsdag

Smart Cities

20 september 2018, Schouwburg Almere

Aanvang: 10:00 uur - afronding met borrel en buffet
Organisatie: NOREA / ISACA NL

Met behulp van ICT en Internet of Things (IoT) de nutsvoorzieningen, logistiek en transport van een stad
beheren en besturen klinkt misschien als een utopie maar in sommige steden worden al belangrijke
vorderingen gemaakt. Doel van een slimme stad is de levenskwaliteit te verhogen door de stad efficiénter
te organiseren en de afstand tussen de inwoners en het bestuur te verkleinen. Alle onderdelen van de
stad zijn verbonden via een netwerk van sensoren, internet en hoogstaande technologische apparaten
met als motor het internet der dingen. Dit maakt niet alleen een beter bestuur mogelijk, maar laat het
bestuur ook toe om de inwoners in de gaten te houden, wat meteen de keerzijde is van de smart city.
Informatiebeveiliging en privacy zijn ook in dat perspectief belangrijke aandachtspunten. Tijdens de IT-
auditorsdag laten we enkele praktijkvoorbeelden en -toepassingen zien.

Informatie/inschrijving

Young Professionals

Agile, how does it work?

25 september 2018, KPMG Den Haag

Aanvang: 12:30 - 17.00 uur

Organisatie: Young Professionals IIA - NOREA - ISACA NL

What is agile? How does it work? How can internal audit and IT audit add value on agile project
management? The IIA Young Professionals and NOREA Young Professionals welcome participants to take
part in an informative session regarding agile, where they will learn about the content of agile and how it
can be audited from an IT and an operational perspective.

Informatie/inschrijving

‘:l Security Congres

New Technology

AN AldakhAae TN10 AmacbavAanma AvAana
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Aanvang: 12:30 uur - afsluiting met buffet
Organisatie: PvIB - NOREA - ISACA NL

We hebben de afgelopen jaren vaak achterom gekeken, naar wat er was gebeurd en wat ons was
overkomen. \We hebben daarbij vaak naar de organisatie van informatiebeveiliging gekeken en regelmatig
is het falen ervan voorbij gekomen. Gestimuleerd door komst van de AVG genieten we nu al een jaartje
van de vergrote aandacht voor informatiebeveiliging op alle fronten. De druk staat er nu echt op, de
agenda’s bieden ruimte want verantwoordelijken kunnen er nu minder gemakkelijk omheen. Dus dit jaar
doen we het congres anders: we kijken vooruit!

Er is weer meer ruimte om naar de mooie en nieuwe dingen te kijken, de New Technology. Het nieuwe
gaat ons niet redden natuurlijk, maar wel helpen. De beloftes zijn ondertussen weer niet van de lucht,
dus nemen we die kritisch onder de loep.

Op dat vooruit kijken is tenminste één uitzondering, de AVG: één spreker fileert de gekte, de winst en de
ongewisse toekomst van deze bijzondere Verordening. Want hoe moeten we nu verder, met alle
onzekerheden die er nog omheen hangen en hoe zorgen we dat de aandacht een blijvertje wordt?

Met een mooi speelveld van sprekers zijn de samenwerkende organisaties erin geslaagd een gevarieerd,
interessant en actueel programma samen te stellen. Zowel plenair als parallelle sessies worden u
aangeboden.

Informatie/inschrijving

IBM Think

Where technology meets humanity
9, 10, 11 oktober 2018, IBM Client Center Amsterdam
Organisatie: IBM

Tijdens Think Amsterdam komen IT- en business professionals samen om de impact rondom AlI, cloud &
data te bespreken.

Ontdek waarom een flexibele hybrid cloud-infrastructuur het fundament voor uw bedrijf vormt. Hoe deze
cloud omgeving samen met nieuwe technologieén, zoals Blockchain en IoT, een snellere time-to-market
realiseert. En op welke wijze we samen de veiligheid van data, klanten en organisaties kunnen
waarborgen.

Modern Infrastructure | 9 oktober

Hoe zorgt u dat uw IT-omgeving klaar is voor de toekomst? Aan de basis van innovatie en een snelle
time-to-markt ligt een hybrid cloud-infrastructuur, daar zijn de meeste bedrijven van overtuigd. Maar de
stap naar de cloud zet u niet ineens, het is een reis vol keuzes en beslissingen.

Security & Resiliency | 9 oktober

Cyberaanvallen en datalekken zijn dagelijkse realiteit. Uw organisatie moet klaar zijn om te reageren op
incidenten en hun impact op de business te minimaliseren. Ontdek wat er nodig is om uw bedrijf cyber
resilient te maken en leer de nieuwste oplossingen voor het signaleren, voorkomen en aanpakken van
incidenten kennen.

Cloud & Data | 10 oktober

Benut al uw data in een veilige cloud, speciaal voor uw organisatie gemaakt. Maak de stap van inzicht
naar intelligentie met zelflerende systemen. Innoveer continu en gebruik de nieuwste technologieén,
methodes en expertise.

Business & AI | 11 oktober

Nu is het uw beurt om de disruptor te zijn —zie veranderingen voor ze gebeuren, zodat u uw relevantie
blijft behouden. De weg vooruit is uw organisatie steeds opnieuw uitvinden, met uw klanten,
medewerkers en partners als spil.



Trends in Auditing & Security onderzoek

Het onderzoeksteam is gestart met onderzoek naar de Trends in auditing & security. In de eerste stap
willen wij graag de trends die u ziet op dit gebied inventariseren.

Graag vernemen wij van u welke trends u ziet in auditing en security. Beschrijft u deze in een email en
stuur het naar ons toe (barry.derksen@isaca.nl).

Na deze eerste inventarisatie worden de trends nader analyseerd, gevolgd door de beschrijving van
impact en voortgang.

Uw bijdrage in deze eerste stap wordt zeer gewaardeerd!

CSX 2018 Europe

CSX 2018 Europe is quickly approaching and members and non-members are urged to register soon for
ISACA's top cyber event in London, United Kingdom, 29-31 October 2018.

Conference attendees can choose from over 50+ cutting-edge sessions and workshops including:
¢ Machine Learning and AlI's impact on cyber

» Surviving ransomware attacks

* Blockchain

e GDPR-ready incident breach action plans

» Dark Web

* And more

@ Onder de aandacht

Lezenswaardige artikelen en beschikbare tools via ISACA.org

Aangezien de website van ISACA International toegang geeft tot interessante informatie over veel
relevante onderwerpen, schenken we in de nieuwsbrief periodiek aandacht aan de beschikbare
documentatie rond een specifiek onderwerp. Het gaat dan vooral om downloads (tools, eBooks) die
zonder kosten - of tegen een geringe bijdrage - beschikbaar zijn voor de leden.

Deze maand richten we de schijnwerpers op COBIT 5. Dit door de ISACA - community opgestelde en
doorontwikkelde framework (eerste versie in 1996) had oorspronkelijk tot doel om de financial auditor
handvatten (control objectives) te verstrekken om een geautomatiseerde omgeving te kunnen
beoordelen. In de jaren hierna werd het framework uitgebreid met onder andere IT Management
aspecten (COBIT 3.0, 2000). Vervolgens werden frameworks toegevoegd rond ‘het toevoegen van
waarde’ (Val IT, 2005) en IT risk management (Risk IT, 2007). Inmiddels is er COBIT 5, gepubliceerd in
april 2012.

Deze versie omvat, kortweg: IT governance objectives en good practices - per IT deelgebied - en
processen die aan de business vereisten gerelateerd zijn (Business - IT Alignment);

Procesbeschrijvingen; een referentiemodel inclusief een gemeenschappelijk begrippenkader. De processen
behandelen de verschillende fasen van de IT-infrastructuur (plan, build, run, monitor);

Control objectives (op een hoger abstractieniveau voor gebruik door het management), Management



guidelines en Maturity models. Ln de loop der tijd Is 0ok de beschikbare documentatie met betrekking tot
COBIT flink uitgebreid. Dit materiaal is te vinden onder de tab COBIT op de website (www.isaca.org).

Onder de tab COBIT vinden we onder andere de volgende twee van de vier headers:

‘Publications”: voor leden gratis te downloaden (digitaal of PDF) documentatie over de vijf COBIT
principles en de zeven ondersteunende ‘enablers’; COBIT 5 Implementation, Enabling Processes, en
Enabling Information; Professional Guides (COBIT 5 for Assurance en COBIT 5 for Risk) en een COBIT 5
Assessment Programme. Onder deze header (aan de rechterzijde) zijn ook nog COBIT 5 Practical
Guidance, Audit/Assurance Programs en een uitgebreide COBIT 5 Toolkit te vinden.

‘Case Studies’”: onder deze tab is een aantal (samenvattingen) case studies opgenomen waarin bedrijven -
al dan niet geanonimiseerd - beschrijven op welke wijze zij COBIT 5 hebben geimplementeerd. Hier zijn
tevens casestudies beschikbaar met betrekking tot COBIT 4.1.

De casestudies geven een goed inzicht in de wijze waarop organisaties van verschillende aard en omvang
COBIT 5 geheel of gedeeltelijk hebben toegepast.

De overige twee headers bieden kortgezegd informatie over de aangeboden trainingen (al dan niet in-
house) en examenmogelijkheden rond COBIT 5 en over het Process Assessment Program; aan te bevelen
als serieus wordt nagedacht over het toepassen van COBIT 5 binnen de organisatie.

Het kennisnemen van de bovengenoemde documentatie vergt ongetwijfeld de nodige tijd; deze
investering is echter de moeite meer dan waard als het implementeren van (een deel van) COBIT 5 een
serieuze overweging is.

Info: axel.vogelzang@isaca.nl
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